1 Introducéo

Quando vocé se registrar ou fizer login pela primeira vez para usar nossos sites e aplicativos (os

"Ativos Digitais"), um membro do bp group ("bp", "nds", "nos" ou "nosso") coletara, usara e
compartilhara suas informagdes para Ihe dar acesso ao Ativo Digital escolhido.

Este aviso de privacidade ("Aviso") explica quais informagdes coletamos sobre vocé, como as usamos,
com quem as compartilhamos e por quanto tempo as retemos em relagao ao seu registro e login em
Ativos Digitais que usam nossa plataforma de autenticagao central. Quando, posteriormente, vocé usar
sua conta em um de nossos Ativos Digitais especificos, este Aviso deixara de ser aplicado, passando
a ser aplicado o aviso de privacidade do Ativo Digital relevante.

2. Entidade responséavel dabp
A entidade local relevante da bp do pais em que o usuario esta localizado sera responsavel pelo

processamento de suas informagdes pessoais, conforme descrito neste Aviso, e atuara como
controladora de tais informacdes. Essas entidades responsaveis da bp sao:

Pais Entidade

Australia BP Australia Pty Limited
GPO Box 5222,
Melbourne, VIC 3001

Alemanha Aral Aktiengesellschaft,
Wittener Stralle
45 44789 Bochum
india Castrol India Limited

Technopolis Knowledge Park

Mahakali Caves Road, Andheri (E)

Mumbai - 400093

México Bp Estaciones Y Servicios Energéticos, S.A. De C.V.
Avenida Santa Fé, Numero 505, Piso 10,

Coldnia Cruz Manca, Delegacéo Cuajimalpa de Morelos,
Cdédigo Postal 05349,

Cidade do México

Paises Baixos BP Europa SE - BP Nederland
d'Arcyweg 76 (Havennummer 6425)
3198 NA Europoort-Rotterdam

Polénia BP EUROPA SE
Oddziat w Polsce z siedzibg w Krakowie, przy ul. Pawiej 9,
KRS: 0000345546

Espanha BP Energia Espana, S.A. Unipersonal
C. de Quintanaduenias, 6, 2°,
Fuencarral-El Pardo,

28050, Madri

Reino Unido BP Oil UK Limited

Chertsey Road, Sunbury-on-Thames,
Middlesex TW16 7BP




Estados Unidos da | bp America Inc.
América 1209 Orange Street,
Wilmington,
Delaware, 1980

3. Informacdes que coletamos

A maioria das informacdes é obtida de vocé. Se ndo recebermos essas informacdes de vocé,
obteremos suas informacdes pessoais de outras fontes, como terceiros e fontes de dados disponiveis
publicamente. Também geramos algumas das informagdes sobre vocé, por exemplo, por meio da
criagdo de um ID de autenticagéo.

Como parte do seu registro e login, solicitaremos que vocé envie informagdes pessoais necessarias
para que possamos lhe dar acesso ao ativo digital escolhido. Vocé pode optar por se registrar ou fazer
login vinculando sua conta Apple, Facebook ou Google ou pode se registrar ou fazer login diretamente
por meio de nossa plataforma bp. Apds o registro bem-sucedido, poderemos vincular as informagdes
da sua conta a outros Ativos Digitais para que vocé possa usar as mesmas credenciais de conta em
varios Ativos Digitais. Nesse contexto, a bp processara as informagbes pessoais sobre o usuario
definidas na tabela abaixo.

Categoria Detalhes Fonte

Informagdes de contato e  Numero de telefone Vocé / API acionada por vocé
e Endereco de e-mail
e Primeiro nome

Uso de ativos digitais

Informagbes sobre seu Vocé/Nos
dispositivo e seu uso de nossos
Ativos Digitais ou comunicag¢des
relacionadas (incluindo
enderecos de Protocolo de
Internet (IP) ou outros
identificadores, como tipo de
navegador, plug-ins, operadora
de celular, fuso horario e
localizagao, sistema operacional
e plataforma, e outras
informagbes de  dispositivo
relacionadas a tecnologia nos
dispositivos que vocé usa para
acessar nossos Ativos Digitais)

Informacgées de uso de ativos digitais

Usamos cookies (e tecnologias semelhantes, por exemplo, web beacons, pixels, tags e JavaScript)
para coletar informacdes sobre seu uso do ativo digital. Vocé pode configurar seu navegador para
recusar todos ou alguns cookies do navegador ou para alerta-lo quando os Ativos Digitais definirem ou
acessarem cookies. Se vocé desativar ou recusar cookies, observe que algumas partes de nossos
Ativos Digitais podem ficar inacessiveis ou ndo funcionar corretamente.



4.

Por que coletamos suas informag8es e como as usamos

Usamos suas informagdes principalmente para Ihe dar acesso aos nossos Ativos Digitais e servigos
relacionados a esses Ativos Digitais. Mantemos suas informagdes seguras implementando medidas
de seguranca apropriadas, conforme exigido pelas leis de protecado de dados aplicaveis.

Base legal

Quando exigido pela legislagdo aplicavel, garantimos que temos uma base legal para usar suas
informagdes pessoais para os fins descritos neste Aviso. De acordo com o GDPR do Reino Unido e da
UE, nos basearemos nas bases legais do Artigo 6 listadas abaixo. Também nos basearemos em uma
ou mais dessas bases legais quando elas estiverem disponiveis em outros paises.

Execucao do contrato que temos com vocé para a prestagédo de nossos servigos relacionados
ao Ativo Digital. Os termos e condi¢des de seu Ativo Digital escolhido regerdo esse contrato;
Nossos interesses legitimos de usar suas informagdes pessoais quando for necessario para
nossos interesses legitimos (ou de terceiros) e esses interesses ndo se sobrepdem aos seus
interesses, direitos fundamentais e liberdades. Isso significa que somente usaremos suas
informagdes para fins de um interesse legitimo quando ndo houver impacto injusto sobre vocé;
Nossas obrigagoes legais Também usamos suas informagdes pessoais quando necessario
para cumprir a lei; e

Seu consentimento, se vocé consentir com o processamento de suas informagdes pessoais
em casos especificos. Vocé pode retirar seu consentimento a qualquer momento, conforme
estabelecido abaixo na secéo 8.1 (Direitos de protegdo de dados).

A tabela abaixo apresenta em mais detalhes por que coletamos e como usamos suas informagoes e
nossas bases legais de acordo com as leis de protegao de dados aplicaveis.

Objetivo / atividade Informagées que | Base legal para o

usamos processamento

Gerenciamento de clientes - para | ¢ Informagbes de | Interesses legitimos (para

administrar e melhorar nossos contato gerenciar e fornecer servicos

negoécios (incluindo nossos servigos | ¢« Informagées de | @ vocé e para melhorar os

e produtos). Isso inclui: uso de ativos | servicos de nossos Ativos
digitais Digitais)

processo de registro e autenticagcéo
de usuarios; Obrigagoes legais

gerenciamento e administracao de
nossos clientes e negdcios; ou

para aprimorar e desenvolver
nossos negocios (inclusive por
meio do treinamento de sistemas de
inteligéncia artificial).

Manutengdo e gerenciamento do | ¢ Informacdes de | Interesses legitimos
ativo digital. Isso inclui: contato (manutengao e

revisdo e aprimoramento continuos
das informagdes fornecidas em

gerenciamento de servigos de
tecnologia da informacéo,




nossos Ativos Digitais para garantir
que sejam faceis de usar e para
evitar possiveis interrupgdes ou
ataques cibernéticos;

e para conduzir a solugdo de
problemas/analise, necessaria para
detectar coédigos maliciosos/atores
de ameacgas e para entender como
isso pode afetar seu dispositivo; ou

e monitoramento e analise estatistica
de ataques cibernéticos atuais a
dispositivos e sistemas e para a
adaptagdo continua de solugbdes
para proteger dispositivos e
sistemas contra ataques
cibernéticos atuais.

Também anonimizamos ou
desidentificamos suas informacgoes
pessoais para essa finalidade. Consulte
a segao 7 (Retengdo de suas
informagbes) para obter detalhes sobre

como tornamos suas informagdes
anbnimas. Na medida em que
processamos informacgdes

desidentificadas, manteremos e
usaremos as informagbes na forma
desidentificada e nao tentaremos
reidentifica-las, a menos que seja
permitido pela legislacéo aplicavel.

Informagdes de
uso de ativos
digitais

seguranca de rede e de dados
e prevencao de fraudes)

Para coletar informagoes sobre seu
uso do Ativo Digital (incluindo
informagdes sobre seu dispositivo e seu
uso de nossos servigos por meio de
cookies e outras tecnologias
semelhantes).

Informagdes da
conta
Informagdes
sobre o uso de
ativos digitais

Interesses legitimos
(fornecer a funcionalidade
necessaria de nosso Ativo
Digital)

Consentimento somente
quando exigido pelas leis de
protecéo de dados aplicaveis,
por exemplo, para
informagbes  obtidas de
cookies nao essenciais e
tecnologias semelhantes -
vocé pode retirar esse
consentimento a qualquer
momento em suas
preferéncias de cookies

Para fins de analise, estatistica e
insight. Quando relevante, seu
endereco de e-mail sera compartilhado
com o Ativo Digital que vocé esta
acessando e estara sujeito ao aviso de

Informagdes de
contato

Interesses legitimos
(melhorar e aprimorar nosso
modelo de negdcios e




privacidade especifico desse Ativo
Digital, que pode incluir essas
finalidades.

Informagdes
sobre o uso de
ativos digitais

servigos, para entender
melhor nossos clientes)

Juridico e regulatério. Isso inclui:

e para cumprir e avaliar a
conformidade com as leis, regras e
regulamentos aplicaveis, bem como
com as politicas e procedimentos
internos;

e para prevenir e detectar fraudes ou
outras atividades criminosas ou ma
conduta; ou

e para o] estabelecimento e
tratamento de reivindicagdes legais.

Informagdes de
contato
Informacgdes
sobre o0 uso de
ativos digitais

Obrigagoes legais (quando a
atividade de processamento é
exigida por lei ou regulamento
Ou para cumprir nossas
obrigacdes legais)

Interesses legitimos (para
protecdo contra uso indevido
ou abuso de nossos ativos
digitais e para exercer nossos
direitos legais)

Suporte comercial. Isso inclui:

e recebimento de servicos de
prestadores de servigos
terceirizados, por exemplo, servigos
de consultoria, bancarios, juridicos,
de seguros e contabeis para
reestruturar nossos  negocios,
inclusive no contexto de vendas,
transferéncias, fusdes e aquisi¢cdes
(e negociagdes relacionadas).

Informagdes de
contato
Informacgdes
sobre o uso de
ativos digitais

Interesses legitimos (apoiar
ou reestruturar Nnossos
negocios)

5. InformacgBes que compartilhamos

Para Ihe dar acesso aos Ativos Digitais, podemos compartilhar suas informagdes com entidades da bp
e terceiros destinatarios, como prestadores de servigos externos, empresas de midia social e érgaos
legais ou reguladores. Temos contratos em vigor com esses terceiros que regem o uso de suas
informagdes. Qualquer prestador de servigos que indicarmos devera cumprir as leis de privacidade e

as medidas de seguranga contratuais.

Mais detalhes sobre as informagdes que compartilhamos com prestadores de servigos e terceiros estao

definidos na tabela abaixo.

Provedor de servigos / Finalidade Informagodes

terceiros compartilhadas

e Qutras entidades da bp e Administragdo da conta, por e Informacfes de
exemplo, compartilhamos contato

Poderemos compartilhar suas
informacdes com outras
entidades ou empresas da bp
que adquirirmos no futuro,
depois que elas se tornarem

suas

informagdes
outras entidades da bp como
parte de nossas operagdes
inclusive com

empresa

comerciais,
nossa

com

o InformagBes sobre o
uso de ativos digitais




parte do grupo bp, na medida
em que esse compartilhamento
de informacgdes for necessario
para administrar e gerenciar os
Ativos Digitais.

e Prestadores de servigos
terceirizados

Se vocé decidir se
registrar/login por meio de
redes sociais, seus dados
serdo compartilhados com o
servico de "logon Unico"
selecionado (por exemplo,
Meta, Google ou Apple).
Compartilhamos seus dados
pessoais com NOSS0S
provedores de servigos de TI
Microsoft, AWS, Salesforce e
Google Cloud. Também
usamos o Twilio como nosso
provedor de servigos OTP.

e Consultores profissionais,
como advogados e
contadores

e Autoridades regulatérias
e Tribunais

e OQOutras autoridades

publicas

Essas autoridades podem
estar situadas fora de seu pais.
Nesses casos, a autoridade
legal ou regulatéria serd
considerada controladora de
dados (ndo agindo sob nossas
instrugbes) e sera a principal
responsavel por decidir como
suas informagbes serao

controladora, a bp plc, com
sede no Reino Unido

Gerenciamento de dados e
registros

Sistemas e suporte de Tl

Assessoria juridica e contabil

Por exemplo,
compartilhamos suas
informagdes pessoais com
terceiros (e seus
consultores) para os quais
podemos optar por vender,
transferir ou fundir partes de
nossos negoécios ou de
nossos ativos

Regulamentacgéo e
conformidade, por exemplo,
divulgamos suas
informagdes conforme

exigido pelas leis aplicaveis
Imposto

Condugédo de reclamacgobes
ou reivindicacdes legais, por
exemplo, divulgamos suas
informacgdes quando
acreditamos que a
divulgacao é necessaria para
proteger nossos direitos ou
cumprir um processo judicial,
ordem judicial, solicitagéo de
um o6rgao regulador ou

Informacgdes de
contato

Informagdes sobre o
uso de ativos digitais

Informacgdes de
contato

Informagdes sobre o
uso de ativos digitais

Informacgodes de
contato

Informagdes sobre o
uso de ativos digitais



mantidas e usadas depois de qualquer outro processo
compartilhadas por nés. legal apresentado a bp

6. Transferéncias internacionais

Mantemos nossa plataforma de autenticacdo na UE. No entanto, como uma empresa internacional,
podemos transferir suas informacdes pessoais para outras entidades da bp, em particular para
entidades da bp na india, para fins de suporte de TI, ou no Reino Unido e nos EUA, onde temos
operagdes centrais. Nesse caso, garantimos que o pais importador oferega um nivel adequado de
conformidade com a protegdo de dados (como o Reino Unido, ao enviar dados pessoais dos paises
membros do EEE), ou contamos com nossa estrutura de conformidade global, que inclui medidas e
salvaguardas adequadas de transferéncia de dados para garantir a protecdo de suas informacdes
pessoais de acordo com as leis de protegdo de dados aplicaveis.

Com relagao as transferéncias intragrupo do EEE ou do Reino Unido, nos baseamos, respectivamente,
nas clausulas contratuais padrdo aprovadas pela Comissdo da UE adotadas pela decisdo 2021/914 e
na IDTA do Reino Unido, conforme cada uma delas possa ser alterada ou atualizada de tempos em
tempos. Quando transferimos informagdes pessoais para um terceiro fora do bp group, garantimos que
medidas apropriadas estejam em vigor para oferecer um nivel adequado de protegcao para suas
informagdes pessoais. Conforme mencionado acima, isso inclui 0 uso das clausulas contratuais padrao
aprovadas pela Comissdo Europeia, adotadas pela decisdo 2021/914, e a IDTA do Reino Unido,
quando exigido pelas leis aplicaveis.

Vocé pode solicitar mais informagdes sobre nossas transferéncias internacionais e as protecdes
contratuais que implementamos usando os detalhes de contato abaixo.

7. Retenc&o de suas informagdes

O tempo que manteremos suas informagdes pessoais variara de acordo com a finalidade para a qual
as estamos usando. Precisaremos manter as informagées pelo tempo que for necessario para cada
finalidade, de acordo com nossas politicas e necessidades comerciais. Essas necessidades podem
variar entre os paises. No contexto de registro e login, manteremos as informa¢des necessarias para
autentica-lo pelo tempo em que mantiver uma conta conosco.

Somente manteremos suas informagdes por periodos mais longos quando necessario para cumprir
nossas obrigacdes regulamentares ou legais, antes de torna-las anénimas ou exclui-las. Tornar as
informacgdes pessoais andnimas significa garantir que os dados ndo sejam mais identificaveis a vocé
pessoalmente. Fazemos isso agregando os dados (por exemplo, para fazer uma descoberta sobre um
grupo de pessoas e n&o sobre um individuo especifico) ou removendo quaisquer identificadores
pessoais (por exemplo, informagdes de contato), de modo que ainda possamos usar os dados para
identificar tendéncias e padrdes, mas ndo possamos vincula-los a voceé.

Se vocé optar por cancelar a assinatura de um servigco, poderemos manter uma "lista de supressao"
contendo suas informagdes de contato para que saibamos que vocé cancelou a assinatura e para
garantir que ndo seja contatado novamente. Se mantivermos suas informacgdes pessoais em uma lista
de supresséao, nao as utilizaremos para nenhum outro fim.



8. Seus direitos

Alguns ou todos os direitos definidos abaixo se aplicardo a vocé, dependendo de onde vocé estiver
localizado. Por exemplo, se estiver localizado no EEE ou no Reino Unido, vocé tera todos os direitos
definidos abaixo e, se estiver na Australia, tera o direito de acessar e corrigir suas informacdes
pessoais.

8.1 Direitos de protecdo de dados

o Acesso as suas informagdes pessoais. Quando aplicavel, vocé tem o direito de receber
uma coépia das informagdes pessoais que mantemos sobre vocé.

o Correcao das informagoes pessoais que mantemos sobre vocé. Vocé pode solicitar que
corrijamos quaisquer dados incompletos ou imprecisos que mantenhamos sobre vocé, embora
possamos precisar verificar a precisdo dos novos dados que vocé nos fornecer. E importante
que as informagbes pessoais que mantemos sobre vocé sejam precisas e atuais. Entre em
contato conosco usando os detalhes de contato abaixo para nos atualizar em caso de
alteragdes em suas informagdes pessoais.

e Exclusdo de suas informagdes pessoais. Vocé pode solicitar que apaguemos ou
removamos suas informagdes pessoais quando ndo houver nenhum motivo imperioso para
continuarmos a processa-las. Vocé também tem o direito de solicitar que apaguemos ou
removamos suas informagdes pessoais quando tiver exercido com éxito seu direito de se opor
ao processamento (veja abaixo), quando tivermos processado suas informagdes ilegalmente
ou quando formos obrigados a apagar suas informacdes pessoais para cumprir nossas
obrigacgbes legais.

o Restricdo do processamento de suas informagdes pessoais. Vocé pode solicitar a
suspensao do processamento de suas informagdes pessoais nos seguintes cenarios:

- Se vocé quiser que estabelecamos a precisao dos dados;
- Quando nosso uso dos dados for ilegal, mas vocé nao quiser que 0s apaguemaos;

- Quando vocé precisar que mantenhamos os dados, mesmo que nao precisemos mais
deles, pois vocé precisa deles para estabelecer, exercer ou defender reivindicagdes
legais; ou

- Vocé se opbs ao uso de suas informagdes, mas precisamos verificar se temos motivos
legitimos para continuar a processa-las.

o Transferéncia de algumas de suas informagoes pessoais para vocé ou para um terceiro.
Quando esse direito se aplicar, forneceremos a vocé, ou a um terceiro que vocé tenha
escolhido, suas informacdes pessoais em um formato estruturado, comumente usado e legivel
por maquina. Observe que esse direito se aplica somente as informagdes que vocé nos
forneceu e que processamos com base no consentimento ou quando for necessario para a
execugdo de um contrato com vocé.

e Retirar o consentimento quando estivermos confiando no consentimento para
processar suas informagoes pessoais. A retirada ndo afetara a legalidade de qualquer
processamento realizado antes da retirada do seu consentimento. Se vocé retirar seu
consentimento, talvez ndo possamos fornecer determinados produtos ou servigos a vocé. Nos
o informaremos se esse for 0 caso no momento em que vocé retirar seu consentimento.



Quando solicitamos consentimento, ele pode ser retirado por meio de uma ferramenta de
gerenciamento de consentimento digital ou enviando um e-mail para os detalhes de contato
definidos abaixo.

8.2 Direito de objecéo

Quando processamos suas informagdes pessoais com base em interesses legitimos, vocé tem o
direito de se opor a esse processamento, incluindo a criagdo de perfis por motivos relacionados a
sua situacgao especifica, a qualquer momento.

Se vocé exercer seu direito de objecao, deixaremos de processar suas informagdes pessoais nesse
contexto. Em alguns casos, entretanto, poderemos demonstrar que temos motivos legitimos
convincentes para continuar a processar suas informagdes pessoais e, se esse for o caso, nés o

informaremos.

8.3 Direito de reclamar com sua autoridade de superviséo

Temos o compromisso de trabalhar com vocé para obter uma solugéo justa para qualquer
reclamacgao sobre o uso que fazemos de suas informagdes. Se tiver alguma preocupagéo ou
quiser fazer uma reclamagdo as nossas equipes de privacidade (incluindo os responsaveis
pela protecao de dados relevantes), use os detalhes fornecidos na segéo 9.

Vocé pode ter o direito de apresentar uma reclamacdo a uma autoridade de supervisdo
competente. Em particular:

Se vocé estiver na Australia, para obter detalhes sobre como apresentar uma
reclamacao, consulte o site do Office of the Australian Information Commissioner, que
regulamenta e supervisiona o uso de informagdes pessoais na Australia.

Se vocé estiver no Reino Unido, podera fazer uma reclamagdo ao Information
Commissioner's Office, que regulamenta e supervisiona o uso de dados pessoais no
Reino Unido, por meio da linha de ajuda 0303 123 1113. Os detalhes do escritério do
Information Commissioner no Reino Unido estao disponiveis em www.ico.org.uk.

Se estiver na Espanha, vocé pode fazer uma reclamagéo para a Agencia Espafola de
Proteccion de Datos ("AEPD") C/Jorge Juan, 6 28001 Madrid, Espanha Tel +34 900
293 183/ +34 900 293 621, www.aepd.es.

Se estiver na Polbnia, vocé pode fazer uma reclamagao ao Presidente do Escritério
de Protegdo de Dados Pessoais ("Escritério de Protecdo de Dados Pessoais") ul.
Stawki 2 00-193 Warsaw, https://uodo.gov.pl/.

Se estiver na Alemanha, vocé pode fazer uma reclamagdo a qualquer uma das
autoridades de protegdo de dados dos estados federais (Bundesldnder), cujos
detalhes de contato podem ser encontrados em
https://www.bfdi.bund.de/EN/Service/Anschriften/Laender/Laender-node.html.

Se vocé estiver no México, consulte o Escritorio do Instituto Nacional de
Transparéncia, Acesso a Informagdo e Protecdo de Dados Pessoais ("INAI") em
home.inai.org.mx, para saber como apresentar uma reclamagao.

Se estiver em outro pais e nao tiver certeza sobre a autoridade a qual pode reclamar, entre em contato
conosco usando os detalhes abaixo.

Esteja ciente de que todos os direitos listados acima ndo sdo absolutos e ha situagdes em que eles
nao podem ser exercidos ou nao sao relevantes.


https://www.oaic.gov.au/
http://home.inai.org.mx/

9. Entre em contato conosco

Se tiver alguma duvida ou reclamagéo sobre este Aviso, nossas praticas de privacidade ou seus
direitos de protecao de dados, entre em contato conosco (incluindo os responsaveis pela protegao de
dados, quando relevante) pelo e-mail privacy3@bp.com.

Ao entrar em contato conosco, indique em que pais e/ou estado reside. Quando vocé exercer seus
direitos, se ndo pudermos confirmar facilmente sua identidade ou se vocé usar um terceiro para exercer
seus direitos descritos neste Aviso.

10. Sites de terceiros para 0s quais temos links

Nossos Ativos Digitais podem conter links para sites, servigos ou conteudos externos fornecidos por
terceiros, que estdo fora de nosso controle e ndo s&o cobertos por este Aviso. A interagdo com esse
conteudo externo pode permitir que terceiros coletem ou compartilhem informagdes sobre vocé. As
praticas de informacdes desses terceiros, inclusive as plataformas de midia social que permitem que
vocé se registre ou faga login em nossos Ativos Digitais, sdo regidas por seus préprios avisos de
privacidade. Recomendamos que vocé leia esses avisos de privacidade de terceiros para entender
melhor suas praticas de privacidade.

11. Alteracbes em nosso Aviso de Privacidade

Este Aviso foi atualizado pela ultima vez em fevereiro de 2024. N&s o atualizaremos novamente
guando necessario para refletir as mudancgas na lei e em nossas praticas. Se fizermos uma alteragcao

substancial no Aviso, vocé recebera um aviso por e-mail apropriado, de acordo com as exigéncias
legais.

Recomendamos que vocé revise periodicamente este Aviso para se manter informado sobre nossa
coleta, processamento e compartilhamento de suas informagdes pessoais.



