1. Introduccion

Cuando se registre o inicie sesion por primera vez para utilizar nuestros sitios web y aplicaciones (los
"Activos Digitales"), un miembro del grupo bp ("bp", "nosotros", "nos" o "nuestro") recopilara, utilizara

y compartira su informacion para darle acceso al Activo Digital elegido.

Este aviso de privacidad ("Aviso") explica qué informacién recopilamos sobre usted, cémo la
utilizamos, con quién la compartimos y durante cuanto tiempo la conservamos en relacion con su
registro e inicio de sesién en Activos Digitales que utilizan nuestra plataforma central de autenticacion.
Cuando posteriormente utilice su cuenta en uno de nuestros Activos Digitales especificos, este Aviso
dejara de ser de aplicacion y, en su lugar, se aplicara el aviso de privacidad del Activo Digital
correspondiente.

2. Entidad bp responsable
La entidad local pertinente de bp del pais en el que usted se encuentre sera responsable del tratamiento

de su informacién personal, tal como se describe en la presente Notificacion, y actuara como
responsable del tratamiento de dicha informacion. Estas entidades bp responsables son:

Pais Entidad

Australia BP Australia Pty Limited
Apartado de correos 5222,
Melbourne, VIC 3001

Alemania Aral Aktiengesellschaft,
Wittener Stralte
45 44789 Bochum
India Castrol India Limited

Technopolis Knowledge Park

Mahakali Caves Road, Andheri (E)

Bombay - 400093

México Bp Estaciones Y Servicios Energéticos, S.A. De C.V.
Avenida Santa Fe, Numero 505, Piso 10,

Colonia Cruz Manca, Delegacién Cuajimalpa de Morelos,
Cdédigo Postal 05349,

Ciudad de México

Paises Bajos BP Europa SE - BP Nederland
d'Arcyweg 76 (Havennummer 6425)
3198 NA Europoort-Rotterdam

Polonia BP EUROPA SE
Oddziat w Polsce z siedzibg w Krakowie, przy ul. Pawiej 9,
KRS: 0000345546

Espana BP Energia Espana, S.A. Unipersonal
C. de Quintanaduenas, 6, 2°,
Fuencarral-El Pardo,

28050, Madrid

Reino Unido BP Oil UK Limited

Chertsey Road, Sunbury-on-Thames,




Middlesex TW16 7BP
Estados Unidos de | bp America Inc.
América 1209 de la calle Orange,
Wilmington,

Delaware, 1980

3. Informacion que recopilamos

La mayor parte de la informacién la obtenemos de usted. Si no recibimos esta informacién de usted,
obtenemos su informacion personal de otras fuentes, como terceros y fuentes de datos disponibles
publicamente. También generamos parte de la informacion sobre usted nosotros mismos, por ejemplo,
mediante la creacion de un ID de autenticacion.

Como parte de su registro e inicio de sesion, le pediremos que envie la informacion personal necesaria
para que podamos darle acceso al activo digital elegido. Puede elegir registrarse o iniciar sesiéon
vinculando su cuenta de Apple, Facebook o Google o puede registrarse o iniciar sesion directamente
a través de nuestra plataforma bp. Una vez que se haya registrado correctamente, podemos vincular
la informacién de su cuenta a otros Activos Digitales para que pueda utilizar las mismas credenciales
de cuenta en varios Activos Digitales. En ese contexto, bp tratara la informacion personal sobre usted
que se indica en la tabla siguiente.

Categoria Detalles Fuente
Informacioén de contacto e  Numero de teléfono Usted / API activada por usted
e Direccion de correo electrénico

¢ Nombre

Uso de activos digitales Informacion sobre su dispositivo  Usted / Nosotros
y su uso de nuestros Activos

Digitales o comunicaciones

relacionadas (incluyendo
direcciones de Protocolo de
Internet (IP) u otros

identificadores, como tipo de
navegador, plug-ins, operador
movil, zona horaria y ubicacion,
sistema operativo y plataforma, y
otra informacion del dispositivo
relacionada con la tecnologia de
los dispositivos que utiliza para
acceder a nuestros Activos
Digitales).

Informacién sobre el uso de activos digitales

Utilizamos cookies (y tecnologias similares, como balizas web, pixeles, etiquetas y JavaScript) para
recopilar informacién sobre su uso del Activo Digital. Puede configurar su navegador para que rechace
todas las cookies o algunas de ellas, o para que le avise cuando los Activos Digitales establezcan



cookies o accedan a ellas. Si desactiva o rechaza las cookies, tenga en cuenta que algunas partes de
nuestros Activos Digitales pueden resultar inaccesibles o no funcionar correctamente.

4, Por qué recogemos sus datos y como los utilizamos

Utilizamos su informacién principalmente para darle acceso a nuestros Activos Digitales y a los
servicios relacionados con dichos Activos Digitales. Mantenemos su informacion segura mediante la
aplicacion de medidas de seguridad apropiadas, tal y como exigen las leyes de proteccion de datos
aplicables.

Base juridica

Cuando asi lo exija la legislacién aplicable, nos aseguramos de tener una base legal para utilizar su
informacion personal para los fines descritos en este Aviso. En virtud del GDPR del Reino Unido y de
la UE, nos basaremos en las bases legales del articulo 6 que se enumeran a continuacién. También
nos basaremos en una o varias de estas bases legales cuando estén disponibles en otros paises.

e Ejecucion del contrato que tenemos con usted para la prestacién de nuestros servicios
relacionados con el Activo Digital. Los términos y condiciones del Activo Digital elegido regiran
este contrato;

¢ Nuestros intereses legitimos para utilizar su informacion personal cuando sea necesario
para nuestros intereses legitimos (o los de un tercero) y dichos intereses no prevalezcan sobre
sus intereses, derechos y libertades fundamentales. Esto significa que sélo utilizaremos su
informacion para los fines de un interés legitimo cuando no haya un impacto injusto sobre
usted;

e Nuestras obligaciones legales También utilizamos sus datos personales cuando es
necesario para cumplir la ley.

e Su consentimiento si consiente el tratamiento de su informacion personal en casos
especificos. Puede retirar su consentimiento en cualquier momento, tal como se establece en
la seccién 8.1 (Derechos de proteccion de datos).

En el cuadro siguiente se explica con mas detalle por qué recopilamos y como utilizamos su
informacion, asi como nuestros fundamentos juridicos con arreglo a la legislacién aplicable en materia
de proteccion de datos.

Finalidad / actividad Informacion que | Base juridica del
utilizamos tratamiento

Gestion de clientes: para administrar | ¢ Informacién de | Intereses legitimos

y mejorar nuestra empresa (incluidos contacto (gestionar y prestarle

nuestros servicios y productos). Esto | ¢ Informacion servicios y mejorar los

incluye: sobre el uso de | servicios de nuestros Activos

. C i igi Digital
e proceso de registro y autenticacion activos digitales igitales)

de usuarios; Obligaciones legales

e gestibn 'y administraciéon de
nuestros clientes y negocios; o

e mejorar y desarrollar nuestro
negocio (incluso mediante la




formacién de  sistemas de
inteligencia artificial).

Mantenimiento y gestion del Activo
Digital. Esto incluye:

e revisidon y mejora continuas de la
informacién  proporcionada en
nuestros Activos Digitales para
garantizar su facilidad de uso y
evitar posibles perturbaciones o
ciberataques;

e para llevar a cabo la resolucion de
problemas / analisis, necesarios
para detectar cédigos maliciosos /
actores de amenazas, y para
entender como esto puede afectar a
su dispositivo; o bien

e seguimiento y analisis estadisticos
de los ciberataques actuales contra
dispositivos y sistemas y para la
adaptacion continua de soluciones
que protejan los dispositivos y
sistemas contra los ciberataques
actuales.

Con este fin, también anonimizamos o
desidentificamos su informacion
personal. Consulte la seccion 7
(Conservaciéon de su informacién) para
mas detalles sobre cobmo anonimizamos
su informaciéon. En la medida en que
procesemos informacion
desidentificada, mantendremos y
utilizaremos la informacion de forma
desidentificada y no intentaremos
reidentificar la informacion a menos que
lo permita la legislacion aplicable.

Informaciéon  de
contacto
Informacién
sobre el uso de
activos digitales

Intereses

legitimos

(mantenimiento y gestion de

los servicios

informaticos,

seguridad de la red y de los
datos y prevencion del fraude)




Para recopilar informacién sobre su
uso de Digital Asset (incluida
informacion sobre su dispositivo y su
uso de nuestros servicios a través de
cookies y otras tecnologias similares).

Informacion
sobre la cuenta
Informacion
sobre el uso de
activos digitales

Intereses legitimos
(proporcionar la funcionalidad
necesaria de nuestro Activo
Digital)

Consentimiento Unicamente
cuando lo exija la legislacion
aplicable en materia de
proteccion de datos, por
ejemplo, para la informacién
obtenida a partir de cookies
no esenciales y tecnologias
similares; puede retirar este
consentimiento en cualquier
momento en sus preferencias
de cookies.

Fines analiticos, estadisticos y de
conocimiento. Cuando proceda, su
direccion de correo electrénico se
compartira con el Activo Digital al que
esté accediendo y estara sujeta al aviso
de privacidad especifico de dicho Activo
Digital, que puede incluir estos fines.

Informacién de
contacto
Informacién
sobre el uso de
activos digitales

Intereses legitimos (mejorar
y perfeccionar nuestro modelo
de negocio y nuestros
servicios, conocer mejor a
nuestros clientes)

Legal y reglamentario. Esto incluye:

e cumplir y evaluar el cumplimiento
de las leyes, normas y reglamentos
aplicables, asi como de las politicas
y procedimientos internos;

e prevenir y detectar fraudes u otras
actividades delictivas o conductas

indebidas; o

e para el establecimiento y la
tramitacion de reclamaciones
judiciales.

Informacién de
contacto
Informacién
sobre el uso de
activos digitales

Obligaciones legales
(cuando la actividad de
tratamiento sea exigida por
una ley o reglamento o para

cumplir con nuestras
obligaciones legales)
Intereses legitimos (para

protegernos contra el uso
indebido o el abuso de
nuestros Activos Digitales y
para ejercer nuestros
derechos legales)

Apoyo a las empresas. Esto incluye:

e recepcién de servicios de terceros
proveedores de servicios, por
ejemplo, servicios de consultoria,
bancarios, juridicos, de seguros y
contables para reestructurar
nuestro negocio, incluso en el
contexto de ventas, transferencias,
fusiones y adquisiciones (y
negociaciones relacionadas).

Informacién de
contacto
Informacion
sobre el uso de
activos digitales

Intereses legitimos (apoyo o
reestructuracién de nuestra
empresa)




5. Informacion que compartimos

Para darle acceso a los Activos Digitales, podemos compartir su informacion con entidades de bp y
terceros receptores, como proveedores de servicios externos, empresas de medios sociales y
organismos legales o reguladores. Tenemos contratos con estos terceros que rigen el uso de su
informacion. Cualquier proveedor de servicios que designemos esta obligado a cumplir la legislacion

sobre privacidad y las medidas de seguridad contractuales.

En el cuadro siguiente se ofrecen mas detalles sobre la informaciéon que compartimos con proveedores

de servicios y terceros.

Proveedor de servicios /
tercera parte

e Otras entidades de bp

Podemos compartir su
informacion con otras
entidades de bp o empresas
que adquiramos en el futuro
después de que pasen a formar
parte del grupo bp, en la
medida en que dicho
intercambio de informacién sea
necesario para administrar y
gestionar los Activos Digitales.

e Terceros proveedores de
servicios

Si decide registrarse o iniciar
sesion a través de las redes
sociales, sus datos se
compartiran con el servicio de
inicio de sesién tnico que haya
seleccionado (por ejemplo,
Meta, Google o Apple).
Compartimos sus datos
personales con  nuestros
proveedores de  servicios
informaticos Microsoft, AWS,
Salesforce y Google Cloud.
También  utilizamos  Twilio
como proveedor de servicios
OTP.

e Asesores
como
contables

profesionales
abogados y

Propésito

Administraciéon de cuentas,
por ejemplo, compartimos su
informacion con otras
entidades de bp como parte
de nuestras operaciones
comerciales, incluida nuestra
empresa matriz bp plc, con
sede en el Reino Unido.

Gestion de datos y registros

Sistemas
asistencia

informaticos vy

Asesoramiento
contable

juridico vy

Asesoramiento de otros
asesores profesionales. Por
ejemplo, compartimos su
informacion personal con

Informacion compartida

Informacién de
contacto

Informacién sobre el
uso de activos digitales

Informacion de
contacto

Informacién sobre el
uso de activos digitales

Informacion de
contacto

Informacién sobre el
uso de activos digitales



terceros (y sus asesores) a
los que podemos decidir
vender, transferir o fusionar
partes de nuestro negocio o
nuestros activos.

e Autoridades reguladoras e Reglamentacion y e Informacion de
. cumplimiento, por ejemplo, contacto
* Tribunales divulgamos su informacién .
e Otras autoridades publicas segun lo exija la legislacion * Informacpn sqb re el
aplicable. uso de activos digitales

Estas autoridades pueden
estar situadas fuera de su pais. ® Impuesto
En estos casos, la autoridad
legal o] reguladora se
considerara responsable del
tratamiento de los datos (no
actuara siguiendo nuestras
instrucciones) y sera la
principal  responsable de
decidir como se conserva y
utiliza su informacion una vez
compartida por nosotros.

e Tramitacion de quejas o
reclamaciones legales, por
ejemplo, revelamos su
informacién cuando creemos
que es necesario para
proteger nuestros derechos
0 cumplir con un
procedimiento judicial, orden
judicial, solicitud de un
regulador o cualquier otro
proceso legal notificado a bp.

6. Transferencias internacionales

Mantenemos nuestra plataforma de autenticacién en la UE. Sin embargo, como empresa internacional,
podemos transferir sus datos personales a otras entidades de bp, en particular a entidades de bp en
la India, con fines de soporte informatico, o en el Reino Unido y EE.UU., donde tenemos operaciones
centrales. Cuando este sea el caso, nos aseguramos de que el pais importador ofrezca un nivel
adecuado de cumplimiento en materia de proteccion de datos (como el Reino Unido cuando se envian
datos personales desde los paises miembros del EEE), o nos basaremos en nuestro marco de
cumplimiento global, que incluye medidas y salvaguardas adecuadas de transferencia de datos para
garantizar que protegemos su informacién personal de conformidad con la legislacién aplicable en
materia de proteccién de datos.

En lo que respecta a las transferencias intragrupo desde el EEE o el Reino Unido, nos basamos
respectivamente en las cldusulas contractuales tipo aprobadas por la Comisiéon Europea y adoptadas
mediante la Decision 2021/914 y en la IDTA del Reino Unido, que pueden ser modificadas o
actualizadas cada cierto tiempo. Cuando transferimos informacién personal a un tercero ajeno al grupo
bp, nos aseguramos de que existen medidas apropiadas para ofrecer un nivel adecuado de proteccion
de su informacion personal. Como en el caso anterior, esto incluye el uso de las clausulas contractuales
tipo aprobadas por la Comision Europea y adoptadas mediante la Decision 2021/914 y la IDTA del
Reino Unido, cuando asi lo exija la legislacién aplicable.

Puede solicitar mas informacién sobre nuestras transferencias internacionales y las garantias
contractuales que aplicamos utilizando los datos de contacto que figuran a continuacion.



7. Conservacion de su informacién

El tiempo que conservaremos sus datos personales variara en funcion de la finalidad para la que los
utilicemos. Tendremos que conservar la informacion durante el tiempo que sea necesario para cada
fin, de acuerdo con nuestras politicas y necesidades empresariales. Estas necesidades pueden variar
de un pais a otro. En el contexto del registro y el inicio de sesidén, conservaremos la informacién
necesaria para autenticarle mientras mantenga una cuenta con nosotros.

Sélo conservaremos su informacién durante periodos mas largos cuando sea necesario para cumplir
nuestras obligaciones reglamentarias o legales, antes de anonimizar su informacién o eliminarla.
Anonimizar la informacidon personal significa garantizar que los datos ya no le identifiquen
personalmente. Para ello, agregamos los datos (por ejemplo, para hacer una conclusién sobre un grupo
de personas en lugar de un individuo especifico) o eliminamos cualquier identificador personal (por
ejemplo, informacion de contacto) para que podamos seguir utilizando los datos para identificar
tendencias y patrones, pero sin poder vincular estos datos a usted.

Si decide darse de baja de un servicio, podemos mantener una "lista de supresion” con su informacion
de contacto para saber que se ha dado de baja y asegurarnos de que no volvemos a ponernos en
contacto con usted. Si conservamos sus datos personales en una lista de supresion, no los utilizaremos
para ningun otro fin.

8. Sus derechos

Dependiendo de donde se encuentre, se le aplicaran algunos o todos los derechos que se exponen a
continuacion. Por ejemplo, si se encuentra en el EEE o en el Reino Unido, se le concederan todos los
derechos expuestos a continuacion, y si se encuentra en Australia, tendra derecho a acceder a su
informacion personal y a rectificarla.

8.1 Derechos de proteccién de datos

e Acceso a su informacion personal. Cuando proceda, tiene derecho a recibir una copia de
la informacién personal que tenemos sobre usted.

e Correccion de los datos personales que tenemos sobre usted. Puede solicitar que
corrijamos cualquier dato incompleto o inexacto que tengamos sobre usted, aunque es posible
que tengamos que verificar la exactitud de los nuevos datos que nos facilite. Es importante que
los datos personales que tenemos sobre usted sean exactos y estén actualizados. Péngase
en contacto con nosotros a través de los datos de contacto que figuran a continuacién para
actualizarnos en caso de que se produzca algin cambio en su informacién personal.

e Supresion de su informacién personal. Puede solicitarnos que borremos o eliminemos su
informacion personal cuando no exista una razén imperiosa para que sigamos tratandola.
También tiene derecho a pedirnos que borremos o eliminemos su informacién personal cuando
haya ejercido con éxito su derecho a oponerse al tratamiento (véase mas abajo), cuando
hayamos tratado su informacién ilegalmente o cuando debamos borrar su informacién personal
para cumplir con nuestras obligaciones legales.

¢ Restriccion del tratamiento de su informacién personal. Puede solicitar la suspensién del
tratamiento de sus datos personales en los siguientes supuestos:

- Siquiere que establezcamos la exactitud de los datos;



- Cuando el uso que hacemos de los datos es ilicito pero usted no quiere que los
borremos;

- Cuando necesite que conservemos los datos aunque ya no los necesitemos porque
los necesita para establecer, ejercer o defender reclamaciones legales; o

- Se ha opuesto a que utilicemos sus datos, pero tenemos que verificar si tenemos
motivos legitimos imperiosos para seguir tratandolos.

e Transferencia de parte de su informacién personal a usted o a un tercero. Cuando se
aplique este derecho, le facilitaremos a usted, o a un tercero que usted haya elegido, su
informacion personal en un formato estructurado, de uso comun y lectura mecanica. Tenga en
cuenta que este derecho so6lo se aplica a la informacién que nos haya facilitado y que tratemos
sobre la base de su consentimiento o cuando sea necesario para ejecutar un contrato con
usted.

e Retirar el consentimiento cuando nos basemos en él para tratar sus datos personales.
La retirada no afectara a la legalidad de cualquier tratamiento realizado antes de que usted
retirara su consentimiento. Si retira su consentimiento, es posible que no podamos ofrecerle
determinados productos o servicios. Le informaremos de ello en el momento en que retire su
consentimiento. Cuando solicitemos su consentimiento, podra retirarlo mediante una
herramienta digital de gestion del consentimiento o enviando un correo electrénico a los datos
de contacto que se indican a continuacion.

8.2 Derecho de oposicion

Cuando tratemos sus datos personales basandonos en intereses legitimos, tiene derecho a
oponerse en cualquier momento a dicho tratamiento, incluida la elaboracién de perfiles por motivos
relacionados con su situacién particular.

Si ejerce su derecho de oposicion, dejaremos de tratar sus datos personales en ese contexto. En
algunos casos, sin embargo, podemos demostrar que tenemos motivos legitimos imperiosos para
seguir procesando su informacion personal y, si este es el caso, le informaremos.

8.3 Derecho areclamar ante la autoridad supervisora

Nos comprometemos a trabajar con usted para obtener una resolucion justa de cualquier queja
sobre el uso que hacemos de su informacién. Si tiene alguna duda o desea presentar una
queja a nuestros equipos de privacidad (incluidos los responsables de protecciéon de datos
pertinentes), utilice los datos que figuran en la seccion 9.

Puede tener derecho a presentar una reclamacion ante una autoridad de control competente.
En particular:

- si se encuentra en Australia, para mas informacion sobre cémo presentar una
reclamacion, consulte el sitio web de la Oficina del Comisario de Informacion
australiano, que regula y supervisa el uso de la informacién personal en Australia.

- si se encuentra en el Reino Unido, puede presentar una queja a la Oficina del
Comisario de Informacién, que regula y supervisa el uso de datos personales en el
Reino Unido, a través de su linea de ayuda: 0303 123 1113. Los datos de la oficina del
Comisario de Informacion en el Reino Unido estan disponibles en www.ico.org.uk.


https://www.oaic.gov.au/

- si se encuentra en Espafia, puede presentar una reclamaciéon ante la Agencia
Espanola de Proteccién de Datos ("AEPD") C/Jorge Juan, 6 28001 Madrid, Espafa Tel
+34 900 293 183/ +34 900 293 621, www.aepd.es.

- sise encuentra en Polonia, puede presentar una reclamacion ante el Presidente de la
Oficina de Proteccion de Datos Personales ("Oficina de Proteccion de Datos
Personales") ul. Stawki 2 00-193 Varsovia, https://uodo.gov.pl/.

- si se encuentra en Alemania, puede presentar una reclamacion ante cualquiera de las
autoridades de proteccién de datos de los Estados federados (Bundesldnder), cuyos
datos de contacto encontrara en
https://www.bfdi.bund.de/EN/Service/Anschriften/Laender/Laender-node.html.

- Siusted se encuentra en México, por favor dirijase a la Oficina del Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccidon de Datos Personales ("INAI")
en home.inai.org.mx, sobre cémo presentar una queja.

Si se encuentra en otro pais y no esta seguro de ante qué autoridad puede presentar una queja,
pongase en contacto con nosotros utilizando los datos que figuran a continuacion.

Tenga en cuenta que todos los derechos enumerados anteriormente no son absolutos y que hay
situaciones en las que no pueden ejercerse 0 no son pertinentes.

9. Péngase en contacto con nosotros

Si tiene alguna pregunta o reclamacién sobre este Aviso, nuestras practicas de privacidad o sus
derechos de proteccion de datos, pongase en contacto con nosotros (incluidos los responsables de
proteccion de datos, en su caso) en privacy3@bp.com.

Cuando se ponga en contacto con nosotros, indique en qué pais y/o estado reside. Cuando ejerza sus
derechos, si no podemos confirmar facilmente su identidad o si recurre a un tercero para ejercer los
derechos descritos en el presente Aviso.

10. Sitios web de terceros alos que enlazamos

Nuestros Activos Digitales pueden contener enlaces a sitios web externos, servicios o contenidos
proporcionados por terceros, que estan fuera de nuestro control y no estan cubiertos por el presente
Aviso. La interaccién con este contenido externo puede permitir a terceros recopilar o compartir
informacion sobre usted. Las practicas de informacion de estos terceros, incluidas las plataformas de
medios sociales que le permiten registrarse o iniciar sesion en nuestros Activos Digitales, se rigen por
sus propios avisos de privacidad. Le recomendamos que lea estos avisos de privacidad de terceros
para comprender mejor sus practicas de privacidad.

11. Cambios en nuestro aviso de privacidad

Este Aviso se actualizé por ultima vez en febrero de 2024. Lo actualizaremos de nuevo cuando sea
necesario para reflejar los cambios en la ley y en nuestras practicas. Si introducimos algun cambio

sustancial en el Aviso, se le enviara por correo electrénico una notificacion adecuada de conformidad
con los requisitos legales.

Le recomendamos que revise periédicamente este Aviso para mantenerse informado sobre nuestra
recopilacion, tratamiento e intercambio de su informacion personal.


http://home.inai.org.mx/

