1. Inledning

Nar du forst registrerar dig eller loggar in for att anvanda vara webbplatser och appar ("Digitala
tillgangar") kommer en medlem av bp-gruppen ("bp", "vi", "oss" eller "var") att samla in, anvanda och
dela din information for att ge dig tillgang till din valda Digitala tillgang.

Detta integritetsmeddelande ("Meddelande") forklarar vilken information vi samlar in om dig, hur vi
anvander den, vem vi delar den med och hur lange vi behaller den i samband med din registrering och
inloggning pa Digitala tillgangar som anvander var centrala autentiseringsplattform. Nar du senare
anvander ditt konto i en av vara specifika digitala tillgangar upphér detta meddelande att galla och den
relevanta digitala tillgangens sekretessmeddelande galler istéllet.

2. Ansvarig bp-enhet

Den relevanta lokala bp-enheten i det land dar du befinner dig kommer att ansvara fér behandlingen av
dina personuppgifter enligt beskrivningen i detta meddelande och kommer att fungera som
personuppgiftsansvarig for sadan information. Dessa ansvariga bp-enheter ar:

Land Entitet

Australien BP Australien Pty Limited
GPO Box 5222,
Melbourne, VIC 3001

Tyskland Aral Aktiengesellschaft,
Wittener Stralle
45 44789 Bochum
Indien Castrol India Limited

Technopolis Knowledge Park

Mahakali Caves Road, Andheri (E)

Mumbai - 400093

Mexiko Bp Estaciones Y Servicios Energéticos, S.A. De C.V.
Avenida Santa Fe, Numero 505, Piso 10,

Colonia Cruz Manca, Delegacién Cuajimalpa de Morelos,
Cdédigo Postal 05349,

Ciudad de México

Nederlanderna BP Europa SE - BP Nederland
d'Arcyweg 76 (Havenummer 6425)
3198 NA Europoort-Rotterdam

Polen BP EUROPA SE
Oddziat w Polsce z siedzibg w Krakowie, przy ul. Pawiej 9,
KRS: 0000345546

Spanien BP Energia Espana, S.A. Enskild

C. de Quintanaduenias, 6, 2°,
Fuencarral-El Pardo,

28050, Madrid

Forenade kungariket BP Oil UK Limited

Chertsey Road, Sunbury-on-Thames,
Middlesex TW16 7BP




Foérenta staterna bp America Inc.
1209 Orange Street,
Wilmington,
Delaware, 1980

3. Information som vi samlar in

Vi far den mesta informationen fran dig. Om vi inte far denna information fran dig far vi din personliga
information fran andra kallor, till exempel tredje part och offentligt tillgangliga datakallor. Vi genererar
ocksa en del av informationen om dig sjélva, t.ex. genom att skapa ett autentiserings-ID.

Som en del av din registrering och inloggning kommer vi att be dig att Idmna personuppgifter som ar
nédvandiga for att vi ska kunna ge dig tillgang till din valda Digitala Tillgang. Du kan vélja att registrera
dig eller logga in genom att lanka ditt Apple-, Facebook- eller Google-konto eller sa kan du registrera
dig eller logga in direkt via var bp-plattform. Nar du har registrerat dig kan vi lanka din kontoinformation
till andra Digitala tillgangar sa att du kan anvanda samma kontouppgifter for flera Digitala tillgangar. |
det sammanhanget kommer bp att behandla de personuppgifter om dig som anges i tabellen nedan.

Kategori Detaljer Kalla
Kontaktuppgifter e Telefonnummer Du / API utlést av dig
e E-postadress
e Fdrnamn

Anvandning av digitala Information om din enhet och din  Du / Vi

tillgangar anvandning av vara digitala
tillgangar eller relaterad
kommunikation (inklusive IP-
adresser eller andra identifierare,
sasom webblasartyp, plug-ins,
mobiloperatdr, tidszon och plats,
operativsystem och plattform
samt annan enhetsinformation
som ror tekniken pa de enheter
som du anvander for att komma
at vara digitala tillgangar)

Information om anvéndning av digitala tillgangar

Vi anvander cookies (och liknande teknik, t.ex. webbfyrar, pixlar, taggar och JavaScript) for att samla in
information om din anvandning av den digitala tillgangen. Du kan stélla in din webblasare s& att den
nekar alla eller vissa cookies, eller sa att den varnar dig nar digitala tillgangar staller in eller anvander
cookies. Om du inaktiverar eller vagrar cookies, observera att vissa delar av vara digitala tillgangar kan
bli otillgdngliga eller inte fungera korrekt.



4,

Varfor vi samlar in din information och hur vi anvander den

Vi anvander framst din information for att ge dig tillgang till vara digitala tillgangar och tjanster relaterade
till dessa digitala tillgangar. Vi haller din information saker genom att implementera lampliga
sakerhetsatgarder som kravs enligt tillampliga dataskyddslagar.

Laglig grund

Om det kravs enligt tilldmplig lag sakerstaller vi att vi har en laglig grund fér att anvanda dina
personuppgifter for de &ndamal som anges i detta meddelande. Enligt GDPR i Storbritannien och EU
kommer vi att forlita oss pé artikel 6 lagliga grunder som anges nedan. Vi kommer ocksa att forlita oss
pa en eller flera av dessa lagliga grunder nar de ar tillgangliga i andra lander.

Fullgérande av det avtal vi har med dig om tillhandahallande av vara tjanster avseende den
digitala tillgangen. Villkoren for din valda digitala tillgang kommer att styra detta avtal;

Vara legitima intressen att anvanda dina personuppgifter dar det ar ndédvandigt for vara (eller
en tredje parts) legitima intressen och dessa intressen inte asidosatter dina intressen,
grundlaggande rattigheter och friheter. Detta innebar att vi endast kommer att anvanda dina
uppgifter for andamal som ror ett berattigat intresse nar det inte finns nagon orattvis inverkan
pa dig;

Vara rattsliga skyldigheter vi anvander ocksa dina personuppgifter nar det ar nédvandigt for
att folja lagen; och

Ditt samtycke om du samtycker till behandling av dina personuppgifter i specifika fall. Du kan
nar som helst aterkalla ditt samtycke enligt vad som anges nedan i avsnitt 8.1
(Dataskyddsréttigheter).

| tabellen nedan beskrivs mer i detalj varfor vi samlar in och hur vi anvander din information och vara
lagliga grunder enligt tillampliga dataskyddslagar.

Syfte/verksamhet Information som vi | Laglig grund for behandling
anvander
Kundhantering - for att administrera | ¢ Kontaktuppgifter | Berattigade intressen (att
och forbattra var verksamhet | ¢« |nformation om | hantera och tillhandahalla
(inklusive vara tjanster och anvandning av | tjianster till dig och att
produkter). Detta omfattar bl.a: digitala tillgangar | forbattra tjansterna for vara
e anvandarregistrering och digitala tillgangar)
autentiseringsprocess; Rattsliga skyldigheter
e ledning och administration av véra
kunder och var verksamhet, eller
e For att forbattra och utveckla var
verksamhet (bland annat genom att
utbilda system for artificiell
intelligens).

Underhall och foérvaltning av den | ¢ Kontaktuppgifter | Beréttigade intressen
digitala tillgangen. Detta omfattar bl.a: | ¢ Information om | (underhdll och férvaltning av
. . e anvandning av | informationstekniktjanster,

e l6pande 6versyn och forbattring av . o1 s N N
den information som tillhandahalls digitala tilgangar | nat- ..OCh. datfasakgrhet samt
e e - o . bedrageribekdmpning)
pa vara digitala tillgangar for att




sékerstalla att de ar
anvandarvanliga och foér att
forhindra eventuella stérningar eller
cyberattacker;

e for att utfora felsdkning/analys,
vilket kravs for att upptacka skadlig
kod/hotaktorer och for att forsta hur
detta kan paverka din enhet; eller

o statistisk dvervakning och analys av
aktuella cyberattacker mot enheter
och system och for I6pande
anpassning av lésningar for att
skydda enheter och system mot
aktuella cyberattacker.

Vi anonymiserar eller avidentifierar
ocksa dina personuppgifter for detta
andamal. Vanligen se avsnitt 7
(Bevarande av din information) fér mer
information om hur vi anonymiserar din
information. | den utstrackning i
behandlar avidentifierad information
kommer vi att behdlla och anvanda
informationen i avidentifierad form och
kommer inte att forsoka ateridentifiera
informationen om det inte ar tillatet enligt
tilldmplig lag.

For att samla in information om din
anvandning av Digital Asset (inklusive
information om din enhet och din
anvandning av vara tjanster via cookies
och annan liknande teknik).

Kontoinformation
Information om
anvandning av
digitala tillgangar

Berattigade intressen
(tillhandahalla nddvandig
funktionalitet for var digitala
tillgang)

Samtycke endast om det
kravs enligt tillamplig
dataskyddslagstiftning, t.ex.
for information som erhallits
fran icke-vasentliga cookies
och liknande teknik - du kan
nar som helst aterkalla detta
samtycke i dina
cookieinstallningar

Analys-, statistik- och
insiktsdandamal. | férekommande fall
kommer din e-postadress att delas med
den digitala tillgang som du har tillgang
till och den kommer att omfattas av den
digitala tillgangens specifika
integritetsmeddelande, som kan omfatta
dessa syften.

Kontaktuppgifter
Information om
anvandning av
digitala tillgangar

Berattigade intressen (att
forbattra och utveckla var
affarsmodell och vara tjanster,
att battre forsta vara kunder)




Lagar och andra férfattningar. Detta | o

omfattar bl.a:

o att flja och bedéma efterlevnaden
regler och
férordningar samt interna riktlinjer

av tilldmpliga lagar,

och rutiner;

e for att forebygga och upptacka
bedragerier eller annan brottslig

Kontaktuppgifter
e Information om
anvandning av
digitala tillgangar

Rittsliga skyldigheter (om
behandlingen kravs enligt lag
eller annan forfattning eller fér
att uppfylla vara rattsliga
skyldigheter)

Berattigade intressen (for att
skydda mot missbruk av vara
digitala tillgangar och for att

X utdva vara juridiska

verksamhet eller oegentligheter, rattigheter)

eller
e for faststidllande och hantering av

rattsliga ansprak.
Stod till verksamheten. Detta omfattar | ¢  Kontaktuppgifter | Beréttigade intressen
bl.a: e Information om | (stddja eller omstrukturera var
e mottagande av tjanster fran a.n\{andn.mgo av | verksamhet)

tredjepartsleverantorer, t.ex. digitala tillgangar

konsulttjanster, banktjanster,

juridiska tjanster,

forsakringstjanster och

redovisningstjanster for att

omstrukturera var verksamhet,

inklusive i samband med

forsaljning, 6verforing, fusioner och

férvarv (och relaterade

férhandlingar).

5.

For att ge dig tillgang till de digitala tillgangarna kan vi dela din information med bp-enheter och
tredjepartsmottagare, sadsom externa tjansteleverantorer, sociala medieféretag och juridiska eller
tillsynsmyndigheter. Vi har avtal med dessa tredje parter som reglerar anvandningen av din information.

Alla tjansteleverantdérer som vi utser ar skyldiga att folja sekretesslagar och avtalsenliga

S

Mer information om den information vi delar med tjansteleverantérer och tredje parter finns i tabellen

n

Information som vi delar

akerhetsatgarder.

edan.

Tjansteleverantor /
tredje part

e Andra bp-enheter

Vi kan dela din information med
andra bp-enheter eller féretag
som vi forvarvar i framtiden
efter att de har blivit en del av
bp-koncernen, i den
utstrackning som sadan

Syfte

Kontoadministration, t.ex.
delar vi din information med
andra bp-enheter som en del
av var affarsverksamhet,
inklusive med vart
moderbolag bp plc, med
huvudkontor i Storbritannien

Delad information

e Kontaktuppgifter

¢ Information om
anvandning av digitala
tillgngar




informationsdelning ar
nddvandig fér att administrera

och hantera de digitala
tillgangarna.
o Tredje parts

tjansteleverantorer

Om du valjer att registrera
dig/inlogga via sociala medier
kommer dina uppgifter att delas
med din valda "single sign-on"-
tianst (t.ex. Meta, Google eller
Apple). Vi delar dina
personuppgifter med vara IT-
tjansteleverantérer Microsoft,
AWS, Salesforce och Google
Cloud. Vi anvander ocksa
Twilio som var OTP-
tjansteleverantor.

e Professionella radgivare
som advokater och
revisorer

e Tillsynsmyndigheter
e Domstolar

e Andra
myndigheter

offentliga

Dessa myndigheter kan vara
belagna utanfér ditt land. |
dessa fall kommer den juridiska

myndigheten eller
tillsynsmyndigheten att
betraktas som
personuppgiftsansvarig (som
inte agerar pa vara

instruktioner) och kommer att
vara huvudansvarig for att
besluta hur din information ska

Data- och registerhantering

IT-system och support

Juridisk  radgivning och
radgivning om bokféring

Radgivning  frdn  andra
professionella radgivare,
t.ex. delar Vi dina
personuppgifter med tredje
parter (och deras radgivare)
till vilka vi kan valja att séalja,
Overfora eller sla samman
delar av var verksamhet eller
vara tillgéngar

Reglering och efterlevnad,
t.ex. att vi l@mnar ut dina

uppgifter i enlighet med
tilldampliga lagar

Skatt

Klagomal eller rattsliga

ansprak, t.ex. vi lamnar ut
dina uppgifter om vi anser att
utlAmnandet ar nddvandigt
for att skydda vara rattigheter

eller fdlia ett rattsligt
forfarande, domstolsbeslut,
begaran fran en

tillsynsmyndighet eller nagon
annan rattslig process som
bp utsatts for

Kontaktuppgifter

Information om
anvandning av digitala
tillgangar

Kontaktuppgifter

Information om
anvandning av digitala
tillgangar

Kontaktuppgifter

Information om
anvandning av digitala
tillgangar



lagras och anvandas nar den
har delats av oss.

6. Internationella dverféringar

Vi uppratthaller var autentiseringsplattform i EU. Som ett internationellt foretag kan vi dock éverfora
dina personuppgifter till andra bp-enheter, i synnerhet till bp-enheter i Indien, for IT-supportdndamal,
eller Storbritannien och USA dar vi har centrala verksamheter. Om sa &r fallet sakerstéller vi att
importlandet erbjuder en adekvat niva av dataskydd (sasom Storbritannien nar personuppgifter skickas
fran EES-medlemslanderna), eller s kommer vi att forlita oss pa vart globala ramverk foér efterlevnad
som innehaller lampliga datadverféringsatgarder och skyddsatgarder for att sakerstalla att vi skyddar
dina personuppgifter i enlighet med tillampliga dataskyddslagar.

Nar det galler koncerninterna oOverforingar fran EES eller Storbritannien forlitar vi oss pa EU-
kommissionens godkanda standardavtalsklausuler som antagits genom beslut 2021/914 och
Storbritanniens IDTA, som var och en kan andras eller uppdateras fran tid till annan. Nar vi overfor
personuppgifter till en tredje part utanfor bp-koncernen sakerstaller vi att lampliga atgarder har vidtagits
for att erbjuda en adekvat skyddsniva for dina personuppgifter. Som ovan inkluderar detta anvandning
av EU-kommissionens godkanda standardavtalsklausuler som antagits genom beslut 2021/914 och UK
IDTA, dar sa kravs enligt tillampliga lagar.

Du kan begara ytterligare information om vara internationella éverféringar och de avtalsmassiga
skyddsatgarder som vi tillampar genom att anvénda kontaktuppgifterna nedan.

7. Lagring av dina uppgifter

Hur lange vi behaller dina personuppgifter varierar beroende pa i vilket syfte vi anvander dem. Vi
kommer att behdva behalla informationen sa lange som ar nédvandigt for varje syfte i linje med vara
policyer och affarsbehov. Dessa behov kan variera mellan olika lander. | samband med registrering och
inloggning kommer vi att behalla den information som behdvs for att autentisera dig sa lange du har ett
konto hos oss.

Vi kommer endast att behalla din information under langre perioder om det ar nddvandigt for att uppfylla
vara lagstadgade eller rattsliga skyldigheter, innan vi anonymiserar din information eller raderar den.
Anonymisering av personuppgifter innebar att sékerstélla att uppgifterna inte 1angre kan identifieras till
dig personligen. Vi gor detta antingen genom att sammanstalla uppgifterna (till exempel for att géra en
slutsats om en grupp manniskor i motsats till en specifik individ) eller genom att ta bort alla personliga
identifierare (till exempel kontaktinformation) sa att vi fortfarande kan anvanda data for att identifiera
trender och monster men inte kan lanka dessa data tillbaka till dig.

Om du valjer att avregistrera dig fran en tjanst kan vi komma att behalla en "sparrlista" med dina
kontaktuppgifter sa att vi vet att du har avregistrerat dig och for att se till att du inte kontaktas igen. Om
vi har dina personuppgifter pa en sparrlista kommer vi inte att anvanda dem fér nagot annat andamal.

8. Dina réattigheter

Vissa eller alla av de rattigheter som anges nedan kommer att galla for dig beroende pa var du befinner
dig. Om du till exempel befinner dig i EES eller Storbritannien har du alla de rattigheter som anges
nedan, och om du befinner dig i Australien har du ratt att fa tiligang till och korrigera dina
personuppgifter.



8.1 Réttigheter avseende dataskydd

o Tillgang till dina personuppgifter. | tillampliga fall har du ratt att f& en kopia av de
personuppgifter vi har om dig.

o Korrigering av de personuppgifter som vi har om dig. Du kan begéara att vi rattar
ofullstédndiga eller felaktiga uppgifter som vi har om dig, dven om vi kan behdva verifiera
riktigheten i de nya uppgifter som du l&mnar till oss. Det ar viktigt att de personuppagifter vi har
om dig ar korrekta och aktuella. Kontakta oss garna via kontaktuppgifterna nedan for att
uppdatera oss om dina personuppgifter andras.

¢ Radering av dina personuppgifter. Du kan begara att vi raderar eller tar bort personuppgifter
dar det inte finns nagot dvervagande skal for oss att fortsatta att behandla dem. Du har ocksa
ratt att be oss radera eller ta bort dina personuppgifter om du framgangsrikt har utnyttjat din ratt
att invanda mot behandlingen (se nedan), om vi har behandlat dina uppgifter olagligt eller om
vi ar skyldiga att radera dina personuppgifter for att uppfylla vara rattsliga skyldigheter.

e Begridnsning av behandlingen av dina personuppgifter. Du kan begéra att behandlingen
av dina personuppgifter avbryts i féljande fall:

- Om du vill att vi ska faststalla uppgifternas riktighet;
- Om var anvandning av uppgifterna ar olaglig men du inte vill att vi raderar dem;

- Om du behover att vi behaller uppgifterna aven om vi inte langre behéver dem,
eftersom du behdver dem for att faststalla, utdva eller férsvara réattsliga ansprak, eller

- Du har invant mot var anvandning av dina uppgifter, men vi maste kontrollera om vi har
oOvervagande legitima skal att fortsatta behandla dem.

e Overforing av vissa av dina personuppgifter till dig eller en tredje part. Om denna rattighet
galler kommer vi att tillhandahalla dig, eller en tredje part som du har valt, dina personuppgifter
i ett strukturerat, allmant anvant, maskinlasbart format. Observera att denna rattighet endast
galler information som du har [dmnat till oss och som vi behandlar pa grundval av samtycke
eller dar det ar ndédvandigt for att fullgdra ett avtal med dig.

e Aterkalla samtycke dir vi férlitar oss pa samtycke fér att behandla dina personuppgifter.
Aterkallandet paverkar inte lagligheten i den behandling som utférts innan du aterkallade ditt
samtycke. Om du aterkallar ditt samtycke kan det handa att vi inte kan tillhandahdlla vissa
produkter eller tjanster till dig. Vi kommer att informera dig om detta vid den tidpunkt da du
aterkallar ditt samtycke. Om vi begar samtycke kan det aterkallas med hjalp av ett digitalt
verktyg for samtyckeshantering eller genom att skicka ett e-postmeddelande till de
kontaktuppgifter som anges nedan.



8.2 Ratt att invanda

Om vi behandlar dina personuppgifter baserat pa berattigade intressen har du ratt att nar som helst
invanda mot sadan behandling, inklusive profilering pa grunder som ror din specifika situation.

Om du utévar din ratt att invdnda kommer vi att sluta behandla dina personuppgifter i det
sammanhanget. | vissa fall kan vi dock visa att vi har tvingande legitima skal att fortsatta att behandla
dina personuppgifter och om sa ar fallet kommer vi att informera dig.

8.3 Raitt att klaga till din tillsynsmyndighet

Vi ar fast beslutna att samarbeta med dig for att fa en rattvis 16sning pa eventuella klagomal
om var anvandning av dina uppgifter. Om du har nagra fragor eller vill Iamna ett klagomal till
vara integritetsteam (inklusive relevanta dataskyddsombud), vanligen anvand informationen i
avsnitt 9.

Du kan ha ratt att amna in ett klagomal till en behorig tillsynsmyndighet. | synnerhet:

Om du befinner dig i Australien kan du lasa mer om hur du ldmnar in ett klagomal pa
webbplatsen fér Office of the Australian Information Commissioner, som reglerar och
Overvakar anvandningen av personuppgifter i Australien.

Om du befinner dig i Storbritannien kan du lamna in ett klagomal till Information
Commissioner's Office, som reglerar och 6vervakar anvandningen av personuppgifter
i Storbritannien, via deras hjalplinje pa 0303 123 1113. Information om
informationskommissionarens kontor i Storbritannien finns pa www.ico.org.uk.

Om du befinner dig i Spanien kan du lamna in ett klagomal till Agencia Espafiola de
Proteccion de Datos ("AEPD") C/Jorge Juan, 6 28001 Madrid, Spanien Tel +34 900
293 183/ +34 900 293 621, www.aepd.es.

Om du befinner dig i Polen kan du I&mna in ett klagomal till ordféranden fér kontoret
for skydd av personuppgifter ("kontoret for skydd av personuppgifter") ul. Stawki 2 00-
193 Warszawa, https://uodo.gov.pl/.

Om du befinner dig i Tyskland kan du lamna in ett klagomal till nagon av
dataskyddsmyndigheterna i de federala staterna (Bundesldnder), vars kontaktuppgifter
du hittar pa https://www.bfdi.bund.de/EN/Service/Anschriften/Laender/Laender-
node.html.

Om du befinner dig i Mexiko hanvisar vi till kontoret for det nationella institutet for
transparens, tillgang till information och skydd av personuppgifter ("INAI") pa
home.inai.org.mx, om hur du Iamnar in ett klagomal.

Om du befinner dig i ett annat land och ar osaker pa vilken myndighet du kan klaga till, vanligen kontakta
oss via uppgifterna nedan.

Tank pa att alla rattigheter som anges ovan inte ar absoluta och att det finns situationer dar de inte kan
utdvas eller inte ar relevanta.


https://www.oaic.gov.au/
http://home.inai.org.mx/

9. Kontakta oss

Om du har nagra fragor eller klagomal om detta meddelande, vara sekretessrutiner eller dina
dataskyddsrattigheter, vanligen kontakta oss (inklusive dataskyddsombud, i forekommande fall) pa
privacy3@bp.com.

Nar du kontaktar oss, vanligen ange i vilket land och/eller delstat du ar bosatt. Nar du utévar dina
rattigheter, om vi inte enkelt kan bekrafta din identitet eller om du anvander en tredje part for att utdva
dina rattigheter som beskrivs i detta meddelande.

10. Tredje parts webbplatser som vi [&nkar till

Vara digitala tillgdngar kan innehéalla lankar till externa webbplatser, tjanster eller innehall som
tillhandahalls av tredje part, som ligger utanfér var kontroll och som inte omfattas av detta meddelande.
Interaktion med detta externa innehall kan gora det mojligt for tredje parter att samla in eller dela
information om dig. Informationspraxis fér dessa tredje parter, inklusive de sociala medieplattformar
som gor det mojligt for dig att registrera dig eller logga in pa vara digitala tillgangar, regleras av deras
egna sekretessmeddelanden. Vi uppmuntrar dig att lasa dessa sekretessmeddelanden fran tredje part
for att battre forsta deras sekretesspraxis.

11. Andringar av vart integritetsmeddelande

Detta meddelande uppdaterades senast i februari 2024. Vi kommer att uppdatera det igen nar det
behovs for att aterspegla andringar i lagen och var praxis. Om vi gor en vasentlig andring av
meddelandet kommer du att fa ett [ampligt e-postmeddelande i enlighet med lagkraven.

Vi uppmuntrar dig att regelbundet Idsa detta meddelande for att halla dig informerad om var insamling,
behandling och delning av dina personuppgifter.



