Validacion de firma
en la factura electronica
de Tarjetas Profesionales BP Espana




'I Puede acceder al Panel de firma utilizando
cualquiera de los botones senalados a continuacion:

‘denmwfhmurwkovm. @aam ]

S
& bp

Noubre de Empresa
Direcci fn
édigo Postal-Civdad
Provincia

20/04/10
7 9339999933

999993 CODIGO SAP : 000CO 999999999999
N L99999999

9999999399 EUR 9339,99

99999999 UENTA NO 999999999999 9999.99

Mensaje de pantalla para Adobe Reader en inglés:

@mmmmuemsvm. %svwepml



2 Utilizar el boton situado a la izquierda:

Q Hay al menos una firma que requiere valdacién,

L%mmm.ﬁm

Neabre de Empresa

Direccién TSUMIN PACTURACICN A.Unipe
Cédige Postal-Ciundad _— 2070411 A
Provincia 2y 9999999999

999999999999

§ PP

Frmas: verificar frmas agregadas a este documento I
2N ACTURA

999999399 VENTA N 9999999993949

' Firmas: verificar firmas agregadas a este documento)

9999,39

RRRRPRE]

Mensaje de pantalla para Adobe Reader en inglés:

|Signatures: Verify signatures added to this document




3 En la pantalla podra observar que el documento
aparece como “Firmado por Desconocido”.

‘ '-Q Hay ol menos una firma que requisre valdacién.

Firmas

+ & Rev. 1: Firmado por Desconocido

v
o

i s
Lanaanin

Mensaje de pantalla para Adobe Reader en inglés:

& Rev. 1: Signed by Unknown



4 Seleccione “Firmado por Desconocido”.
Utilice el boton de configuracion vy elija la opcion “Validar Firma“.

Mensaje de pantalla para Adobe Reader en inglés:

(ﬂ - Yalidate All

Yalidate Signature e

Yiew Signed Yersion
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5 En el menu desplegable seleccione “Seguridad predet. de Adobe”
y a continuacion pulse en “Utilizar el controlador seleccionado”.

Seleccionar método alternativo

El plug-in 'VeriSign.PPKYS' empleado para crear esta firma no se
puede encontrar. Para verificar la firma, se puede seleccionar un
plug-in alternativo. Mo obstante, para obtener resultados dptimos,
es aconsejable utilizar "WeriSign.PPKYS":

Seguridad predet. de Adobe 0 v

[ ] Guardar como método alternativo predeterminado al verificar firmas

l Utilizar el controlador seleccionado ] [ Obtener el controlador de firma. .. ] [ Cancelar ]

N
®

Mensaje de pantalla para Adobe Reader en inglés:

>

Select alternate method @

The "VYeriSign.PPKYS' plug-in used to create this signature could
not be found. To verify the signature you can, select an alternate
plug-in. However, for optimal results, it is suggested you use
"YeriSign.PPKYS":

{Aidobe Defaut Security v e @

[[Jsave as default alternate method when verifying signatures

IUse selected handler I [Get signing handler... ] [ Cancel ]

T
®

En primer lugar, seleccione “Adobe Default Security”

En segundo lugar, “Use selected hander”

GO
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6 Para anadir la firma a la lista de identidades de confianza,
pulse el botéon “Propiedades de la firma...”

Estado de validacion de la firma

é"ﬂ La vahdez de la firma es DESCONOCIDA.
12 - No ha habido modificacionas en: Documento desda que se firmd.
- La entidad dal firmante a2 desconocda porque no <& ha inchuido en la ksta de
identidades de confianza y ninguno de sus certficados principales o5 una identidad de
conflanza.

[ Avisolegal... | | Propiedades delafima... | |  Cermar |

Ly

Mensaje de pantalla para Adobe Reader en inglés:

Pulsar en “Signature Propierties..."

(Signature Validation Status

A,I Signature validity is UNKNOWMN.
‘L\ - The Document has not been modified since this signature was applied.
- The signer's identity is unknown because it has not been included in vour list of trusted
identities and none of its parent certificates are trusted identities.

[Legal Maotice... ] [Signature Propetties... ] [ Close ]

?
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Antes de validar la Firma, debe acceder a la pestana “Firmante”
y pulsar el botén “Mostrar certificado” que se muestra en la

parte superior derecha.

Propiedades de la firma

Resumen | Docuf

nto | Firmante | Fect

v hora | Legal |

Propiedades de la firma

La validez de |a firma es DESCONOCIDA.
aa

| Resumen | Documento | Firmante | Fecha y hora | Legal

Firmado por:

D Mostrar certificad

Motivo:  |ON_BI —or_BP_SPAIN

Resumen de validez

La firma se cred con la

Fecha: [2011/05/03,02:25:17 +0200' Ubicacién:  [Brussels

‘5 Mo ha habido mo: ciones en: Documento desde que se firmd.

%1 Laidentidad del firmante es desconocida porque no se ha incluido en la lista de identidades

us certificados principales es una identidad de confianza.

len del reloj del equipo del firmante.

15ign.PPKYS.

‘Z_ﬁ. La identidad del firmante es desconocida porque no se ha incluido ef1a lista de identidades de
confianza y ninguno de sus certificados principales es una identid#i de confianza.

. Mostrar certificado.

el certificado del firmante y
del certificado o de un

Firmado por:

Haga clic en Mostrar certificado para obtener més informacién sol
sus detalles de validez, o para cambiar la configuracién de confiar
certificado de emisor.

Detalles de validez
E_ﬁ_ El certificado del firmante no ha sido emitido por una autoridad de certificac
tenga confianza.

%) Laruta desde el certificado del firmante & un certificado del emisor se creé

Z No se realizd la comprobacién de revacacién.

Informacion de contacto del firmante:

/1, Si confia directamente en el certificado de un firmante no emitido por una a;
raiz de confianza, contacte con el firmante para comprobar el certificado
que el firmante es quien dice ser, compruebe que el certificado procede,
confirmar el compendio MDS del certificado con el firmante. {(Use el vist
compendio MDS, asi como para importar el certificado y confiar directar

Validar firma

Validar firma

Mensaje de pantalla para Adobe Reader en inglés:

Seleccionar “Signer” y pulsar “Show Certificate...”

Signature Properties

Signature Properties

b signaturs vl
[ASY

Summary | Docy ient | Signer | Date/Tin = | Legal |

Show Certificate...

validity Summary
1% The Document h

/iy Signat

Signature was c

signed by: |
Reason: [ON_Bi _SPAIN
Date: [2011/06/02 09:26:28 +0200" Location:  [Brussels

£ The signer's identity
identities and none of its parent certificates are trusted identities.

ot been modified since this signature was applied.

is unknown because it has not been included in your list of trusted

e clock on the signer's computer.

EmE—

Zj Signature validity is UNKNOWN,
[A5Y

Summary | Document |}

i The signer's identity is unknown because it has not been included in yor
and none of its parent certificates are trusted identities.

ist of trusted identities

Signedby: |

@ Click Show Certificate For more information about the signer's certifical | and its validity details, or
to change the trust settings for the certificate or an issuer certificate.

validity Details
Z1  The signer's certificate has not been issued by a certificate authority thal

£ Path validation checks were successful.

£} Revocation checking was not performed.

Signer's Contact Information:

y that
you trust, you should contact the signer to verify the certificate. Once you are confident that the
signer is who hejshe reports to be, then verify that the certificate is from the signer. For example,
you can confirm the certificate’s MDS digest with the signer. (Use the Certificate Vi
the MDS digest, and to import and directly trust the certificate.)

i, When you directly trust a signer's certificate that is not issued by a root certificate autj

Voot St




Compruebe que la casilla de certificado de confianza esta
seleccionada y pulse “Aceptar”.

Importar. configuracion de contactos

Detalles del certificado
Asunto:
Emisor: Certipost E-Trust Secondary Qualified CA for Legal Persons
Uso: Firmar transaccion, Firmar documento

Caducidad: 15/11/2012 06:55:20

.............................

(Confianca |

El certificado utilizado para firmar un documento debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la validacion de la firma se realice correctamente. La
comprobacion de revocacion no se realiza en un certificado raiz de confianza o en uno superior a

0 Utilizar este certificado coma raiz de confianza

alidacion de firma se realiza correctamente, confie en este certificado:

Documentos o datos firmados
ﬁ Documentos certificados

Contenido dindmico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a archivos, etc.)

[ Aceptar ] [ Cancelar ]

10



9 En la siguiente ventana simplemente vuelva a pulsar
“Aceptar”.

Visor de certificados @

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitié por un anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

st E-Trust Primary Qualified CA Resumen | Detalles | Revocacién | Confianza | Mormativas | Aviso legal |
tipost E-Trust Secondary Qualifie

Este certificado no es de confianza.

Configuracion de confianza

Firmar documentos o datos

Certificar documentos

certificado

Ejecutar JavaScripts privilegiados incrustados en un documento

x
b 4
3  Ejecutar contenido dindmico incrustado en un documento
b 4
certificado

b 4

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

E_A__gregar identidades de confianza... J

< \ 2>

) La ruta del certificado seleccionado es valida.

La validacién de la ruta v las comprobaciones se realizaron el 2011/05/03 02:25:17 +02'00'
Madelo de validacion: shell

—

Aceptar

?
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Mensaje de pantalla para Adobe Reader en inglés:

(Certificate Viewer m

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry. Multiple issuance chains are being displayed because
none of the chains were issued by a trust anchor.

Show all certification paths found

This certificate is not trusted.

Trust Settings

Sign documents or data
Certify documents

Execute dynamic content that is embedded in a
certified document

Execute high privilege JavaScripts that are embedded
in a certified document

X X KX X X

Perform privileged system operations {networking,
printing, file access, etc.)

[ Add to Trusted Identities. .. ]

M w | m

‘ The selected certificate path is valid.

The path validation checks were done at 2011/06/02 09:26:28 +02'00'

12
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10

En la ventana de Propiedades de la firma, pulse en “Validar firma”
y a continuacion en “Cerrar”.

Propiedades de la firma X

I@ La firma es YALIDA, firmada por Speos Belgium - BED427627864 <helpdesk.eprocess@speos.be>

Resumen | Documento | Firmante | Fecha y hora | Legal |

Firmado por: |

Mostrar certificado...
Motivo: ION_BEHALF_OF_BP_SP.QIN

Fecha: IZDl 1/05/03 02:25:17 +02'00'

Ubicacin:  [Brussels
Resumen de validez

% o ha habido modificaciones en: Documento desde que se firmé.
%) Laidentidad del firmante es vélida.

VAN

La fecha y hora de la firma proceden del reloj del equipo del firmante.

iy

Vadar e

La firma se cred con la version VeriSign.PPKYS.

Mensaje de pantalla para Adobe Reader en inglés:

Pulsar “Validate Signature” y después “Close”.

=
Signature Properties

Ié’—l'.‘ Signature validity is UNKNOWN.

Summary | Document | Signer | DatefTime | Legal |

signed by: |

Show Certificate...
Reason: |[ON_BEHALF_OF_BP_SPAIN

Date: [2011/06/02 09:26:28 +0200"
~Validity Summary

Location:  [Brussels

&} The Document has not been modified since this signature was applied.

£} The signer's identity is unknown because it has not been included in your list of trusted
identities and none of its parent certificates are trusted identities.

&

Signature date/time are from the clock on the signer's computer.

Signature was created using YeriSign.PPKYS.

Voo S




11

En el proceso de validacion y agregacion de la entidad de confianza, la pantalla
mostrara la firma en nombre de BP Oil Espana, SAU.

K Prmao  tode s emas scn vikds.

Provireie

- o A ' ¥ bp
s a e
Codige Pornal-Cinded v i X

ey A P
Lasin

= Detalies de k fir | e P
: ON_BEHALF_OF _BP_SPAIN
¥on: Brussels
alles da certificado...
(Rima comprobacion: 2011.06.09 12:56:43 +0200
Campo: Signature] (firma invisible)

tags c para ver ea versitn

1999999 ¥TA 199999999999 "

Importante: Cierre y abra de nuevo su factura electrénica.

Siya ha incluido el identificador de confianza y no visualiza la siguiente pantalla,
debera revisar las preferencias del programa Adobe Reader.

@ Firmado y todas las firmas son vélidas.

3 -
E Firmas

¢ A~ Yalidar todas
% b alidar toda
‘v‘fv} Rev. 1: Firmado por
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1 2 Para revisar las Preferencias del programa Adobe Reader, seleccionar en
el teclado la combinacion de teclas Crtl+K.

En la categoria “Seguridad”, marcar la casilla “Verificar firmas al abrir
el documento”.

Preferencias

Categorias:
Firmas digitales

Documentos
General Verificar firmas al abrir el documenta

Preferencias avanzadas. ..

Pantalla completa

; ) [[]wer documentos en el modo de vista previa de documentos al firmar
Presentacion de pagina

Aspecto

3D y mutimedia

Accesibilidad

Acrobat.com

Actualizador

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)
Formularios

Identidad

Internacional

Internet ) - )
JavaScript Configuracién de sequridad

Lectura [ Caraar la configuracién de sequridad desde un servidor

MNuevo, Z

Editar...

Oplicar

Eliminar

Configuracidn del servidor

URL:

La configuracién debe firmarse antes del:  Permitr coalauier certificads

Ortografia
Rastreador

Comprobar cada: Semana Actualizar ahora

Seguridad {mejorad.
Unidades

2 semanas Preguntar antes de instalar

[ Aceptar ] [ Cancelar

15
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Mensaje de pantalla para Adobe Reader en inglés:

Seleccione en su teclado la combinaciéon de teclas Crtl+K para ir a

“Preferences”

En la categoria “Security”, marcar la casilla “Verify signatures when
the document is opened”. Después pulsar el boton “Advanced

preferences ..."

( references

Cateqgories:
~ Digital Signatures

Documents
Full Screen Verify signatures when the document is opened

General

X [] view documents in preview document mode when signing
Page Display

~ Appearance

Advanced Preferences.. ]

3D & Multimedia
Accessibility
Forms

Identity
International
Internet
JawvaScript
Measuring (2D)

uplicate

Measuring {3D)

~Security Settings
D Loa rity settings from a server

iiultimedia Trust {legdcy)

S

2

URL: |

Settings must be signed by:  Allow Ay Certificate

Month

Check every:

3 Months Ask before installing

Update Now

I OK I [ Cancel

]

16



Validacion de firma en la factura electronica de Tarjetas Profesionales BP Espana

1 3 A continuacidon le mostramos las Preferencias de verificacion recomendadas.

Al verificar:

O Usar el método especificado en el documento. Preguntar si no esta disponible.
(® Usar el método especificado en el documento. Usar el método predeterminado si no esta disponible.

(O Usar siempre el método predeterminado (anula el método especificado en el documenta).

Método predeterminado para verificar firmas: | Sequridad predet. de Adobe v

Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible
[J1gnorar informacién de validacién de documento
Hora de verificacion
Verificar firmas mediante:

(O Hora actual
(O si est disponible, hora sequra {por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual
(¥ Hora en la que se creo la firma
Usar marcas de hora caducadas

[IMostrar advertencias de marca de hora en la barra de mensajes del documento

[ Aceptar l [ Cancelar

Mensaje de pantalla para Adobe Reader en inglés:

(Digital Signatures Advanced Preferences m

Verification | Creation | Windows Integration |

When Verifying:
(O Use the document-specified method. Prompt if it is not available.
(® Use the document-specified method. Use the default method if it is not available.

(O Always use the default method {overrides the document-specified method).

Default Method for Verifying Signatures: | Adobe Default Security ’:]

Require certificate revocation checking to succeed whenever possible during signature verification
[[J1gnore document validation information
Verification Time
Verify Signatures Using:

(O The current time
O Secure time (e.q. timestamp) embedded in the signature if available, current time otherwise
(%) The time at which the signature was created
Use expired timestamps
[[] show timestamp warnings in Document Message Bar

I OK ] [ Cancel ]




www.tarjetasprofesionalesbp.es


http://www.tarjetasprofesionalesbp.es

